
附件1
广西数字基础设施重点实验室
开放课题（定向类）申请指南

方向1：面向云网边端异构环境的算网多维协同编排与一体化调度关键技术研究
研究内容：针对政务网络环境下用户入算路径缺乏统一规划、路径选择静态、网络与算力调度割裂等问题，开展算网多维协同编排与一体化调度机理研究。重点突破跨域异构算网资源的语义化表征与全景感知建模，建立面向业务动态需求的算力、网络、时间、空间四维协同调度模型，研究多维约束下的资源最优映射与时空二维复用机制，解决算网资源在高动态环境下的确定性协同难题。通过设计支持“一跳入算、一键调算”的高性能控制架构及一致性协同调度机制，构建原型系统并验证其在跨域场景下的编排可靠性与调度实时性，为构建高效、灵活的算网融合服务模式提供理论支撑与技术路径。
考核指标：（1）支持跨云、网、边、端不少于3层的层级化控制，纳管异构算网节点规模不少于10个，单业务算网一体化路径编排决策延迟不高于100ms；（2）在典型算网耦合负载约束下，异构资源平均利用率较传统静态配置模式提升不低于20%；（3）申请国家发明专利≥1项，获得软件著作权≥1项，完成控制器原型系统设计与能力验证并提供原型系统实验验证报告；（4）开展示范应用≥1项。
实施年限：2年。
资助经费：不超过30万元。

方向2：基于大模型的政务智能咨询多意图识别技术
研究内容：针对政务智能咨询中用户多意图混杂、语义模糊及同义词近义词表述差异造成的理解偏差、匹配不准等问题，开展政务智能咨询关键技术研究。通过自然语言处理技术构建政务智能咨询大模型，研究多意图识别与理解算法，突破同义词、近义词、模糊语义的精准匹配难题，实现用户咨询意图的高效拆分与深度理解。将政务智能咨询大模型嵌入政务服务平台，提升智能咨询的响应速度与识别准确率，为政务智能咨询的研发与落地应用提供可靠技术保障。
考核指标：（1）构建政务智能咨询大模型1套，对群众多样化提问的意图识别准确率≥90%，答案匹配准确率≥90%；单轮咨询首字响应时延≤1.5秒，多意图拆分能力：支持1次提问≥3个意图的自动识别与解析；（2）申请发明专利≥1项，获得软件著作权≥1项，发表中文核心期刊论文或SCI/EI收录论文≥1篇；（3）在政务场景开展示范应用≥1项。
实施年限：2年。
资助经费：不超过30万元。





方向3：基于AI的网络空间探测与风险评估技术
研究内容：针对网络资产未报备导致漏洞扫描盲区、网络安全防护能力薄弱的问题，开展基于AI的网络空间探测与风险评估技术研发。研究网络空间自动探测与识别技术，实现主域名、子域名、服务器IP、端口号、网络协议、应用协议、操作系统、数据库、中间件、应用框架、开发语言、UI框架等多类型资产的全面探测与自动化分类梳理，形成完整监测对象库；通过AI算法对识别出的各类风险（异常行为、拓扑缺陷、漏洞和其他脆弱性风险等）开展智能化分级和风险评估，并对网络资产信息的变化和异动进行监测和智能化更新，提升网络安全风险的智能化发现与管控能力。
考核指标：（1）研发基于AI的网络空间探测与风险评估模型1套，网络资产自动发现覆盖率≥90%，资产识别类型至少包含设备类型、主域名、子域名、服务器IP、端口号、网络协议、应用协议、操作系统类型及版本、数据库类型及版本、中间件类型及版本、应用框架及版本、开发语言及版本、UI框架及版本等，且能够对发现的资产进行自动化分类梳理，资产识别准确率≥95%；（2）漏洞和脆弱性风险评估准确率≥80%，修复方案生成时间≥30分钟；（3）模型可支持≥20个单位同时监测，检测任务生成响应时间≤5秒；（4）申请国家发明专利≥1项，获得软件著作权≥1项；（5）开展应用示范≥1项，完成网络资产智能化梳理与漏洞扫描，发现并协助修复高危漏洞≥10个。
[bookmark: _GoBack]实施年限：2年。
资助经费：不超过25万元。

方向4：政务网络IPv6环境下的加密流量高级威胁智能研判与深度分析技术
研究内容：当前，政务网络加速推进IPv6规模部署，IPv4/IPv6双栈运行已成为主流架构，IPv6加密流量占比持续提升。但IPv6地址结构复杂、隐私地址滥用、协议扩展丰富等特性，叠加政务业务高安全需求，使得伪造地址攻击、隐蔽C2通信、境外APT渗透等高级威胁防控难度剧增。针对政务网络环境下现有安全监测手段难以适配IPv6加密流量特征，存在监测盲区大、研判效率低、自动化不足等问题，开展IPv6加密流量高级威胁智能研判技术研究。一是研究结合IPv6隐私地址、扩展头部特征及攻击TTPs知识库，构建IPv6场景专属加密威胁特征库，实现对伪造地址、隐蔽C2、协议滥用等高级威胁的精准解析。二是研发多源情报融合的IPv6高级威胁智能研判引擎，建立威胁推理、告警聚合、置信度评估与关联分析机制，实现攻击链自动判定、威胁等级分级与自动化研判输出，提升研判效率与准确性。三是基于真实政务网络流量架构，构建涵盖HTTPS加密业务、加密隧道攻击、隐蔽C2通信等多类场景的仿真测试环境，在仿真验证平台对理论模型、研判机制进行全维度技术验证，形成系统性的技术可行性分析报告与落地实施方案。
考核指标：（1）建成面向 IPv6 的加密威胁智能研判引擎与专属特征库 1 套；配套系统能够从镜像流量中还原出相关的流量数据后进入加密威胁智能研判引擎进行研判。（2）引擎围绕https(tls1.2)的恶意流量分析，从3个层面进行检测分析：证书安全性分析、TLS指纹特征分析、TLS加密流量异常行为综合分析模型；提供四个维度的证书安全性分析、收录2000个 JA3/JA3S指纹情报数据、异常 SSL 流量检测模型包含50种流量特征维度。（3）提供对应引擎检测功能的验证PCAP包数据，数据包覆盖3个引擎功能，测试流量数据覆盖木马僵尸病毒、挖矿程序、APT攻击等类型的流量数据，合计用于测试的TCP流的用例数2000个。（4）发表中文核心期刊论文或SCI/EI收录论文≥1篇，申请发明专利≥1项。（5）开展示范应用≥1项。
实施年限：2年。
资助经费：不超过25万元。
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